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Warum Kryptografie?

Laut einer Analyse von Gartner sind 57 % aller erfolgreichen 
Netzwerkangriffe auf einen Notebook- Diebstahl zurückzuführen.

Weniger als 40% aller Laptops sind verschlüsselt.

Vergessene Laptops im Fundamt der DB:  500 (im Jahr 2009)

Gespeicherte Bookmarks und Passwörter auf Laptops ermöglichen den 
Zugriff auf Mails, Firmennetzwerke usw.  



Geschichte der Kryptografie

Kryptographie bzw. Kryptografie 
 
(von altgriechisch κρυπτός kryptós ‚verborgen, geheim‘ und γράφειν 
gráphein ‚schreiben‘) war ursprünglich die Wissenschaft der 
Verschlüsselung von Informationen.
 Heute befasst sie sich allgemein mit dem Thema 
Informationssicherheit, also der Konzeption, Definition und Konstruktion 
von Informationssystemen, die widerstandsfähig gegen unbefugtes 
Lesen und Verändern sind.
Quelle: http://de.wikipedia.org/wiki/Kryptographie 
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Menschliches Versagen
● Bewusstsein: Daten sind Macht
● Bewusstsein: Wissen birgt Gefahr
● Bewusstsein: Daten werden ständig herausgegeben
● Bewusstsein: Absichten des Gegenüber unbekannt
● Angriffsoption: Physische Gewalt
● Angriffsoption: Aushorchen ohne Gewalt

„Hi, wie geht’s dir?“ 
„Achjo, kann nicht klagen.“
„Wie heisst du? Kenne ich dich nicht?“ 
„Max Mustermann, aber nein wir sehen uns heute zum ersten 
mal?!“
„Max Mustermann? Du bist doch am 3.5.1989 geboren, dein 
Vater ist doch der Klaus?“
„Nein, nein, ich bin am 2.4.1980 geboren und mein Vater heisst 
Martin.“
„Oh, tut mir leid, eine Verwechslung, 'tschuldige“ - Und vielen 
Dank für Zugriff auf deine Mails, Ebay, Paypal... . 
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Menschliches Versagen
Hierzu aus dem Spiegel, 26.01.2011
„Spionage in linker Szene
Deutsche Behörden  forderten Briten-Spitzel an

Berlin - Mark Kennedy ist abgetaucht. Der Brite lebe in den USA, 
heißt es, genaueres weiß man nicht. Es gibt viele, die hinter ihm her 
sind. Denn kürzlich flog auf,  dass er als verdeckter Ermittler von 
Scotland Yard unter dem Alias Mark Stone jahrelang Europas linke 
Szene ausspionierte.  Ein spektakulärer Fall. 

[…]

Der Einsatz des Briten ist heikel. Noch immer steht der Vorwurf im 
Raum, Kennedy habe als "Agent Provocateur" Aktivisten bei 
Protesten gegen die Polizei aufgewiegelt.  Dem SPIEGEL 
berichteten zwei ehemalige Weggefährten Kennedys von 
entsprechenden Vorfällen.  Auch führte der britische Undercover-
Cop über mehrere Jahre eine Fernbeziehung mit einer Frau, die 
damals in Berlin lebte.



Menschliches Versagen
Taktische Liebesbeziehungen, sagte Ziercke in der Sitzung, seien 
hierzulande nicht zulässig und widersprächen jeglichen Regeln, die in 
Deutschland für verdeckte Ermittler gelten würden. Was die Kontrolle 
der Undercover-Polizisten angehe, gebe es aber noch gewisse Defizite, 
räumte er nach Angaben mehrer Anwesender ein.“



Menschliches Versagen
„Ich bin doch als Ziel uninteressant“ - Ist das so? 

Veranlassung kann mannigfaltig sein: 
● Macht
● Information als Selbstzweck
● Abneigung/Hass/Rache
● „4 the lulz“
● uvm.

Gerne genutzt: Information über das Sexualleben



Verschlüsselungsverfahren

Möglichkeiten Texte zu verbergen: 
Transposition – Umverteilen von Zeichen
Substitution – Ersetzen von Zeichen
Kodierung – Ersetzen von Buchstaben/Worten/Sätzen



Verschlüsselungsverfahren
ROT-13 (Rotation um 13 Zeichen) 
(auch bekannt als Caesar Chiffre)

Alphabet (klar):
A B C D E F G H I J K L M N O P Q R S T U V W X Y Z
Alphabet (geheim): 
N O P Q R S T U V W X Y Z A B C D E F G H I J K L M

Wort (klar): 
D A V I D

Wort (geheim):
Q N I V Q



Verschlüsselungsverfahren
Die Umkehren durch nochmalige Anwendung

Rot13(DAVID) → QNIVQ 
Rot13(QNIVQ) → DAVID

Monoalphabetisch – 1 Klartextalphabet – 1 Geheimtextalphabet



Verschlüsselungsverfahren
Geschichtlich, Verfahren: 
Rot13 (Caesar) – ca. 50 v. Christus
Vigenère-Verschlüsselung – ca. 16. Jhdt.

Historische Anwendung: 
Enigma (2. WK)



Symmetrische Verschlüsselung
Bei der symmetrischen Verschlüsselung dient ein einziger 
Schlüssel 
sowohl zum Ver- als auch zum Entschlüsseln

Vorteil:
Sehr einfach und schnell
Nachteil:
Der Schlüssel muss sicher übermittelt werden



Symmetrische Verschlüsselung
● AES (Advanced Encryption Standard)
● DES (Data Encryption Standard)
● IDEA (International Data Encryption Algorithm)
● Blowfish



Asymmetrische Verschlüsselung
Ein Schlüsselpaar aus Public Key zum Verschlüsseln und 
Private Key zum Entschlüsseln wird erzeugt.

Vorteil:
Der öffentliche Schlüssel ist frei verteilbar
Nachteil:
Aufwendigeres Verfahren z.B. Notwendigkeit von 
Schlüsselservern
Zertifikate um öffentlichen Schlüssel zuordnen zu können



Asymmetrische Verschlüsselung

Schlüsselserv
er



Hybride Verschlüsselung
Kombination aus Symmetrischem und Asymmetrischem 
Verfahren
Der Session Key verschlüsselt die Daten symmetrisch, besitzt 
aber nur kurze Gültigkeit.
Dieser wird mit dem PublicKey des Empfängers assymetrisch 
verschlüsselt.

Vorteil: 
Besonders für große Datenmengen sehr leistungsfähig.



Hybride Verschlüsselung

Schlüsselserv
er



Zertifikate
Ein Zertifikat enthält Daten, mit denen elektronische Signaturen 
überpüft werden können. Sie dienen dazu, die Identität z.B. des 
Public Keys zu bestätigen.
Diese Zertifikate selbst werden ebenfalls durch ein Zertifikat 
geschützt, das mit dem Publik Key des Ausstellers überprüft 
werden kann.



Zertifikate
Über das gegenseitige Vertrauen von Zertifikaten lassen sich 
Zertifizierungspfade aufbauen. Der Echtheit des letzten 
Zertifikats der Kette muss vertraut werden können.
Die CA übernimmt die Zertifizierung von Zertifikatsanträgen.   

Zertifizierungsstelle
Certificate Authority 
(CA)



Zertifikate
Bei der Registrierungsstelle werden die Zertifikate beantragt die 
nach Prüfung der Identität durch die Zertifizierungstelle 
zertifiziert werden.

Zertifizierungsstelle
Certificate Authority 
(CA)

Registrierungsstelle
Registration Authority 
(RA)



Tools für Mails
Mozilla Thunderbird

Zusätzlich die Erweiterungen: 
Enigmail zum Signieren, zur Schlüsselsuche, zum Ver- und 
Entschlüsseln, das dann durch den GNU Privacy Guard 
(GnuPG) ausgeführt wird, dieser erzeugt auch die benötigten 
Schlüsselpaare.

HowTo:
http://wiki.piratenpartei.de/PGP/HowTo_PGP_mit_Thunderbird_unter_Windows



Verschlüsselung von Mails



Verschlüsselung von Mails
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Devices
ACHTUNG: Bestehende Dateien werden überschrieben!
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Linksammlung
http://de.wikipedia.org/wiki/Kryptographie
http://de.wikipedia.org/wiki/Caesar-Verschl%C3%BCsselung
http://de.wikipedia.org/wiki/Polyalphabetische_Substitution
http://iPir.at/nigmail
http://www.truecrypt.org/
http://www.cypherpunks.ca/otr/

http://de.wikipedia.org/wiki/Kryptographie
http://de.wikipedia.org/wiki/Caesar-Verschl%C3%BCsselung
http://de.wikipedia.org/wiki/Polyalphabetische_Substitution
http://iPir.at/nigmail
http://www.truecrypt.org/
http://www.cypherpunks.ca/otr/


Danke für Ihre Aufmerksamkeit!

Noch Fragen?
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